Gorzéw WIkp., 22 maja 2024 .

WOJEWODA LUBUSKI
Marek Cebula

Nasz znak: NK-I1.1611.3.2023

Sprawe prowadzi: Robert Burek
Telefon: 957851 821
e-mailirobert.burek@lubuskie.uw.gov.pl

Pani

Anita Jakubaszek

Lubuski Wojewodzki Inspektor
Ochrony Srodowiska

Zielona Géra

Dotyczy: wystgpienia pokontrolnego z kontroli prowadzonej w trybie zwyktym
w Wojewédzkim Inspektoracie Ochrony $rodowiska w Zielonej Gérze!

W dniach od 8 sierpnia do 8 listopada 2023 r. upowaznieni pracownicy Lubuskiego
Urzedu Wojewddzkiego w Gorzowie Wlkp. w sktadzie:

- Robert Burek - starszy inspektor wojewddzki w Wydziale Nadzoru i Konftroli Lubuskiego
Urzedu Wojewddzkiego - przewodniczgcy zespotu,

- Hanna Kaminska - starszy inspektor wojewddzki w Wydziale Nadzoru i Kontroli LUW,

- Katarzyna Jankowiak — kierownik Oddziatu Zarzgdzania Organizacjq w Biurze Organizacii
i Kadr LUW,

- Agnieszka Wawrzyniak — starszy inspektor wojewddzki w Biurze Organizaciji i Kadr LUW,

- Paulina Podolska — starszy inspektor wojewddzki w Biurze Organizaciji i Kadr LUW,

- Katarzyna Cierkonska — specjalista w Biurze Organizacii i Kadr LUW,

- Michat Piaskowski - kierownik Oddziatu Informatyki w Biurze Obstugi Urzedu i Rozwoju Systemow
Informatycznych LUW,

- lzabela Milczarek - informartyk ds. administrowania systemami informatycznymi w Biurze Obstugi
Urzedu i Rozwoju Systemodw Informatycznych LUW,

przeprowadrzili kontrole w Wojewddzkim Inspektoracie Ochrony Srodowiska ul. Henryka
Siemiradzkiego 19, 65-231 Zielona Goéra.


mailto:robert.burek@lubuskie.uw.gov.pl

Kontrolg objeto okres od 1 stycznia 2021 r. do 31 grudnia 2022 .
Zakres dostepnosci i dziatanie systemow teleinformatycznych oraz rejestréow publicznych
uzywanych do realizacji zadan zleconych z zakresu administracji rzgdowej — stan obecny.

Projekt wystgpienia pokontrolnego przestano w dniu é marca 2024 r. Zgodnie z Panstwa
whioskiem dokonano w nim sprostowania i przestano poprawiony dokument w dniu

7 maja 2024 r.

W zwigzku z powyzszym przekazuje Pani wystgpienie pokontrolne.?

I Zakres dziatalnosci Wojewédzkiego Inspektoratu Ochrony $rodowiska objety
kontrolq.

Kontrola obejmowata swym zakresem organizacje i funkcjonowanie jednostki, realizacje

zadan wynikajgcych z ustaw i innych aktéw prawnych oraz bezpieczenhstwo

teleinformatyczne.

. Ocena skontrolowanej dziatalnosci.

Kontrolowanqg dziatalnos¢ jednostki oceniono pozytywnie.

Pozytywnie z nieprawidtowosciami oceniono dwa zakresy objete kontrolg, fj.:

- system zarzgdzania bezpieczenhstwem informacii w systemach informatycznych,

- przestrzeganie przepisdw ustawy - Kodeks postepowania administracyjnego w zakresie

wydawanych decyzji.

Il Zakres odpowiedzialnosci.

Pracg Wojewddzkiego Inspektoratu Ochrony Srodowiska w Zielonej Gérze (dalej ,, WIOS”)
kieruje Lubuski Wojewddzki Inspektor Ochrony Srodowiska (dalej ,,LWIOS") przy pomocy
zastepcy. W okresie objetym kontrolg, funkcje Lubuskiego Wojewddzkiego Inspektora
Ochrony Srodowiska petnit pan Mirostaw Ganecki, natomiast zastepcqg byt pan Wojciech
Konopczynski.

IV. Opis ustalonego stanu faktycznego.
1. Kontrola wykonania wybranych zadan wynikajgcych z ustawy o Inspekcji Ochrony
Srodowiska

Do podstawowych zadan Inspekcji Ochrony Srodowiska nalezy prowadzenie kontroli
podmiotow korzystajgcych ze srodowiska. Dziatalnos$¢ kontrolna jest planowana

i prowadzona na podstawie kryteriow wynikajgcych z aktualnego stanu prawnego,
zalecen GIOS i Wojewody, analizy dotychczasowych kontroli oraz sugestii zgtaszanych
przez organy samorzgdowe z terenu wojewddztwa. Na ich podstawie tworzone sg plany
kontroli. Podstawowym celem konftroli jest wymuszenie na uzytkownikach srodowiska
podejmowania dziatan, ktére w konsekwenciji majg spowodowac zmniejszenie lub
wyeliminowanie ich negatywnego wptywu na srodowisko. Wojewoddzka Inspekcja
Ochrony Srodowiska w Zielonej Gérze w okresie objetym kontrolg realizowata swoje
zadania poprzez:

1) kontrole podmiotdw korzystajgcych ze srodowiska w rozumieniu ustawy z dnia 27
kwietnia 2001 r. - Prawo ochrony srodowiska (Dz.U. z 2022 r. poz. 2556 i 2687) w zakresie:
- przestrzegania decyzji ustalajgcych warunki korzystania ze srodowiska oraz
przestrzegania zakresu, czestotliwosci i sposobu prowadzenia pomiardw wielkosci emisji



i jej wptywu na stan srodowiska - w 2021 r. przeprowadzono 216 kontroli, a w 2022 - 133
kontrole,

- eksploataciji instalacji i urzgdzen chronigcych srodowisko przed zanieczyszczeniem*- rok
2021 - 163 kontrole, a 2022 - 131 konftroli,

- przestrzegania przepisdw o recyklingu pojazddw wycofanych z eksploatacji - 2021 r. — 38
kontroli, 2022 r. — 17 kontroli,

2) kontrole przestrzegania przepisdw ustawy z dnia 13 wrzesnia 1996 r. o utrzymaniu
czystosci i porzgdku w gminach (Dz.U. z 2022 r. poz. 2519) - w 2021 r.** liczba
skontrolowanych gmin wyniosta 21, a w 2022 r. - 25,

3) podejmowanie decyzji wstrzymujgcych dziatalno$¢ prowadzong z naruszeniem
wymagan zwigzanych z ochrong srodowiska lub naruszeniem warunkéw korzystania ze
Srodowiska —w 2021 r. wydano 5 decyzji, a w 2022 r. 4 decyzje.

4) przeciwdziatanie powaznym awariom oraz sprawowanie nadzoru nad usuwaniem ich
skutkdw: w ramach zadah z zakresu przeciwdziatania powaznym awariom WIOS prowadszi
baze danych o zaktadach duzego i zwiekszonego ryzyka oraz zaktaddw pozostatych,
mogagcych spowodowaé wystgpienie powaznej awarii przemystowej; w 2021 r. WIOS

w Zielonej Gorze nie kontrolowata zadnego zaktadu o zwiekszonym ryzyku, natomiast
skontrolowano 8 zaktaddéw duzego ryzyka. W 2022 r. - skontrolowano 1 zaktad

o zwiekszonym ryzyku i 9 zaktaddw duzego ryzyka. Zgodnie ze ztozonymi przez Zastepce
LWIOS wyjasnieniami, ,zgodnie z systemem kontroli zaktady o zwiekszonym ryzyku sq
kontrolowane raz na 3 lata. W 2021 r. zaden z tych zaktaddw nie zostat statystycznie
wytypowany do konfroli”, co stanowi naruszenie art. 31 ustawy z dnia 20 lipca 1991 .

o Inspekciji Ochrony Srodowiska (Dz.U. z 2023 r. poz. 824). W przekazanym zestawieniu
zaktaddw ZDR i ZZR znajdujgcych sie na terenie wojewddztwa lubuskiego zaznaczono, iz
wprzeprowadzona w roku 2019 kontrola instalacji (zaktadu ZZR OKTAGAS Sp. z 0.0.)
prowadzona byta w odniesieniu do éwczesnego uzytkownika zaktadu, tj. firmy Benz Brod
Sp. z o.0. Kontrola wykazata, ze Spdtka nie posiada na stanie zadnych substanciji
niebezpiecznych, a rozlewnia przygotowana byta na sprzedaz. Kontrola planowa
zaktadu zaplanowana zostata na rok 2023 i odbedzie sie w IV kwartale br.”

5) kontrola przestrzegania przepisdw ustawy o przeciwdziataniu marnowaniu zywnosci -
w 2021 iw 2022 r. przeprowadzono po 17 kontroli z ww. zakresu.

Objasnienia:

* ww. kontrole zgodnie z wyjasnieniami jednostki ,,zostaty ukryte pod kilkoma
identyfikatorami wskazanymi przez WIOS i nie wszystkie te kontrole bedqg weryfikowad
eksploatacje instalacji bgdz urzgdzen chronigcych srodowisko™, wobec powyzszego
wskazana liczba nie odnosi sie do liczby faktycznych konftroli, lecz do liczby zagadnien
poruszonych podczas prowadzonych kontroli,

** ww. kontroli nie nalezy tfraktowac jednostkowo, gdyz kilka ze wskazanych celdw ww.
zakresu dotyczy jednej kontroli.

W zakresie dziatalnosci inferwencyjnej WIOS w Zielonej Gorze przyjmuje skargi i zgtoszenia,
dotyczgce w wiekszosci przypadkdw ucigzliwosci zwigzanych z niewtasciwg gospodarkg
odpadami, emisjg ponadnormatywnego hatasu, nadmierng emisjg gazéw lub pytéw do
powietrza czy nieprawidtowqg gospodarkg wodno-sciekowq. Nalezy zauwazyc, iz
Wojewoddzka Inspekcja Ochrony Srodowiska w Zielonej Gorze nie jest uprawniona do
ustalania warunkdéw korzystania ze Srodowiska przez podmioty, moze jedynie kontrolowac
spetnianie ustalonych przez inne organy ochrony srodowiska lub wynikajgcych z ustaw



oraz rozporzgdzen wymagan i stosowac przewidziane srodki dyscyplinujgce majgce na
celu wyegzekwowanie przestrzeganie $cisle okreslonych przepisdw prawa.
W Swietle dokonanych ustalen, kontrolujgcy nie wnoszg uwag do powyzszego zakresu.
2. Przestrzeganie przepisow ustawy - Kodeks postepowania administracyjnego w zakresie
wydawanych decyzji
W okresie objetym kontrolg tgcznie wydano 678 decyzji administracyjnych, w tym w 2021 r.
340, natomiast w 2022 r. - 338. Badanie zostato przeprowadzone przy doborze préby
metodq losowq statystyczng. Kontrolg objeto 46 postepowan, odpowiednio po 23 w
kazdym roku.
W 2021 r.w 17, aw 2022 r. w 16 postepowaniach decyzje wydano z naruszeniem art. 36
ustawy z dnia 14 czerwca 1060 r. - Kodeks postepowania administracyjnego (Dz.U. z 2022 .
poz. 2000 z pdzn. zm.). Tylko w jednym z ww. przypadkdw w 2022 r. organ przesungt
trzykrotnie termin wydania decyzji, lecz nie wydat jej w przewidzianym terminie. Zgodnie ze
ztozonymi przez Zastepce LWIOS wyjaénieniami, ,w 2021 r. ze wzgledu na wydtuzone
terminy dostarczania korespondencji przez Poczte Polskg nastepowaty wydtuzenia
terminéw wydania decyzji. W 2022 r. opdznienia byty spowodowane wybuchem wojny
w Ukrainie i obstugg punktow informacyjnych dla uchodzcéw oraz wystgpieniem sytuacii
kryzysowej na rzece Odrze".
W sprawie DI.7060.17.2022.WR stwierdzono bezczynnos¢ organu podczas wydawania
decyzji. Wniosek o wydanie decyzji wptyngt do organu 28 marca 2022 r., decyzja pomimo
wydanych zawiadomien o przesunieciu terminu nie zostata wydana w wyznaczonym
terminie, tj. do 31 pazdziernika 2022 r., lecz dopiero 21 listopada 2022 r. Zgodnie
z wyjasnieniami Kierownika Dziatu Inspekciji w Gorzowie Wikp. ,,pracownik prowadzgcy
postepowanie przebywat na dtugotrwatym zwolnieniu lekarskim. Ponadto organ wiedziat,
ze sprawa wniosku bedzie zatatwiona dopiero po 20 sierpnia 2022 r., poniewaz decyzje
powinny by¢ wydane dopiero po dokonaniu oceny okresu obowigzywania pozwolenia
wodnoprawnego. W tym przypadku podmiot pobierat azot i fosfor, ktéry mozna byto
oceni¢ po zakonczeniu tego okresu.”.
Analiza przestanych do Wojewody Lubuskiego informacji rocznych wykazata, ze w 2022 r.
uchylono w frybie instancyjnym lub we wtasnym zakresie 5 decyzji. W przypadku tych
decyzji:
— dwie zaskarzone decyzje zostaty przez GIOS uchylone w catosci (ustalono

nowq podwyzszong optate);
- w przypadku jednego postepowania GIOS uchylit zaskarzong decyzje w catoici

i umarzyt postepowanie organu | instancii;
- w przypadku jednego postepowania GIOS uchylit zaskarzong decyzje w catoici

i przekazat sprawe do ponownego rozpatrzenia organowi pierwszej instanciji;
- jedng decyzje uchylit WIOS z powodu dostania dokumentagcji, po analizie ktorej

decyzja stata sie bezprzedmiotowa.
Kontrolg objeto wszystkie postepowania — nieprawidtowosci nie stwierdzono.
Wydawane decyzje administracyjne zawierajg wszystkie elementy wymagane zgodnie
z art. 107 Kpa.
Strony przed wydaniem decyzji informowano o mozliwosci wglgdu do akt i zapoznaniu sie
Zz materiatem dowodowym.

3. Gospodarowanie mieniem ruchomym



Wykorzystanie stuzbowych srodkéw transportu. Zasady korzystania z samochoddw

stuzbowych regulowaty w okresie objetym kontrolq:

- zarzgdzenie Nr 7/2017 LWIOS z dnia 31 maja 2017 r. w sprawie korzystania z pojazdéw

stuzbowych i rozliczania wyjazddw stuzbowych pojazdami bedgcymi w dyspozyciji

Wojewddzkiego Inspektoratu Ochrony Srodowiska w Zielonej Gorze,

- zarzgdzenie Nr 2/2020 LWIOS z dnia 23 stycznia 2020 r. zmienicjgce zarzgdzenie w sprawie

zasad korzystania z pojazddw stuzbowych i rozliczania wyjazddw stuzbowych pojazdami
bedgcymi w dyspozycji Wojewddzkiego Inspektoratu Ochrony Srodowiska w Zielonej

Gorze okreslajgce normy zuzycia paliwa dla pojazddw stuzbowych Inspektoratu,

- zarzgdzenie 5/2020 LWIOS z dnia 1 czerwca 2020 r. w sprawie zasad rozliczania podrézy

stuzbowych pracownikéw Wojewddzkiego Inspektoratu Ochrony Srodowiska w Zielonej

Gorze,

- zarzgdzenie Nr 3/2022 LWIOS z dnia 31 maja 2022 r. w sprawie zasad korzystania z
pojazdoéw stuzbowych i rozliczania wyjazddéw stuzbowych pojazdami bedgcymi w
dyspozycji Wojewddzkiego Inspektoratu Ochrony Srodowiska w Zielonej Gorze.

W toku kontroli ustalono, ze srodki tfransportu stuzbowego sq wykorzystywane racjonalnie,
prowadzone jest rozliczanie zuzycia paliwa ptynnego dla poszczegdlnych samochodow,

a wpisane kilometry w karcie drogowej odpowiadajqg rzeczywistej odlegtosci od punktu

poczgtkowego trasy.

Do kazdego wyjazdu samochodu stuzbowego wydawana jest karta drogowa i jesli

zachodzi taka potrzeba - polecenie wyjazdu stuzbowego. Karty drogowe sg wypetniane

rzetelnie, dokumentujg w szczegdlnosci czas przejazdu, trase, przejechane kilometry,
zuzycie paliwa. Na kazdej karcie widnieje podpis dysponenta.

Zasady odbywania przez pracownikdéw podrdzy stuzbowej samochodem niebedgcym

wiasnoscig WIOS Zielona Géra uregulowane zostaty w zarzgdzeniu 5/2020 Lubuskiego

Wojewddzkiego Inspektora Ochrony Srodowiska z dnia 1 czerwca 2020 r. W okresie

objetym kontrolg byty 2 przypadki odbywania przez pracownikdw podrdzy stuzbowej

samochodem prywatnym, oba w 2021 r. - byty to dojazdy do innych srodkdw komunikaciji

(dworzec PKP Swiebodzin, lotnisko w Babimoscie), umotywowane zaproszeniami oraz

rozliczone zgodnie z przyjetq procedurq.

Polecenia wyjazdu stuzbowego dla kierownika kontrowanej jednostki sg podpisywane

przez Wojewode Lubuskiego i odbywajqg sie na podstawie dokumentacji niebudzgcej

watpliwosci co do zasadnosci wyjazdu.

Ewidencjonowanie srodkow trwatych. Zasady korzystania ze sktadnikdw mienia
ruchomego w Wojewddzkim Inspektoracie Ochrony Srodowiska w Zielonej Gorze
regulowaty:

- zarzgdzenie Nr 9/2020 Lubuskiego Wojewddzkiego Inspektora Ochrony Srodowiska z dnia
5 wrzesnia 2020 r. w sprawie szczegdtowego sposobu gospodarowania sktadnikami
rzeczowymi majgtku ruchomego Skarbu Panstwa zbednego lub zuzytego oraz zbednych
prawach na dobrach niematerialnych, bedgcych wtasnoscig Wojewddzkiego
Inspektoratu Ochrony Srodowiska w Zielonej Gérze,

- zarzgdzenie 4/2022 LWIOS z dnia 13 czerwca 2022 r. w sprawie szczegdtowego sposobu
gospodarowania sktadnikami rzeczowymi majgtku ruchomego Skarbu Panstwa zbednego
lub zuzytego bedgcych wtasnoécig Wojewddzkiego Inspektoratu Ochrony Srodowiska

w Zielonej Gorze.



W jednostce prowadzona jest ewidencja mienia ruchomego, ktéra umozliwia
identyfikacje uzytkownika.

Likwidacja mienia ruchomego miata miejsce w 2021 r. Zutylizowane zostaty meble, sprzet
elektryczny i elektroniczny. Nieodptatnie przekazano na rzecz Urzedu Gminy w Goérzycy
samochdd osobowy Peugeot 407 Premium. Zgodnie z przyjetymi uregulowaniami
whnioskodawca okreslit przyczyne postawienia w stan likwidacji sktadnika majgtku opisujgc
stan techniczny rozpatrywanego majgtku ruchomego zakwalifikowanego do kategorii
majgtku ruchomego zbednego lub zuzytego.

Komisja opiniodawczo - likwidacyjna przygotowata wykaz sktadnikow zbednego majgtku
ruchomego, bedgcego wtasnoscig WIOS w Zielonej Gorze. Do wykazu w przypadku
samochodu osobowego zatgczono wniosek o nieodptatne przekazanie sktadnika
majgtkowego. Przygotowany wykaz komisja opiniodawczo - likwidacyjna przekazata
redaktorowi BIP w formie elektronicznej celem publikacji na stronie internetowej WIOS.
Informacja ta zostata zamieszczona na stronie internetowej przez okres 7 dni od daty
opublikowania.

Czynnosci podjete przez Komisje opiniodawczo - likwidacyjng byty zgodne

z rozporzgdzeniem Rady Ministrow z dnia 21 pazdziernika 2019 roku w sprawie
szczegdtowego sposobu gospodarowania sktadnikami rzeczowymi majgtku ruchomego
Skarbu Panstwa (Dz.U. z 2022 r. poz. 998), a sporzgdzony protokét z przeprowadzonych
czynnosci zatwierdzit LWIOS.

W 2022 r. nie dokonano likwidacji zadnych sktadnikdw majgtku ruchomego.

W latach 2021 - 2022 dokonywano zakupu mienia ruchomego.

W 2021 r zakupiono samochdd osobowy Mitsubishi Outlander PHEV 4x4. Zakup
terenowego niskoemisyjnego samochodu z napedem 4x4 podyktowany zostat
wykonywaniem konfroli, patroli ekologicznych, w szczegdlnosci dziatan operacyjnych

w zakresie ,,szarej strefy” zwigzanej z gospodarowaniem odpadami. Samochdd zapewnia
sprawne gromadzenie materiatu dowodowego z wykorzystaniem specjalistycznego
sprzetu pomiarowego oraz nowoczesnych technik operacyjnych (drony, wideo

i fotoputapki). Ze wzgledu na lokalizacje wyrobisk, nielegalnych sktadowisk odpaddéw

w trudno dostepnych miejscach samochdd musiat umozliwiac pokonywanie przeszkdd

i nierdbwnosci oraz posiadac systemy podnoszgce bezpieczenstwo w szczegdinosci na
drogach gruntowych i w terenie t1j.: wspomaganie ruszania pod goére i system kontroli
cisnienia w oponach.

W 2022 r. dokonano zakupu 2 szt. sond wieloparametrowych Aquaprobe 2000, ktdre
umozliwity grupom interwencyjno - wyjazdowym okreslenie na miejscu zdarzenia
wstepnych zagrozen i rodzaju zanieczyszczeh zwigzanych z gospodarkg wodno -
Sciekowq. Dzieki nim inspektorzy w terenie mogq sprawdzi¢ poziom tlenu rozpuszczonego,
przewodnosci, temperature, a takze stwierdzi¢c obecnos¢ substancji ropopochodnych
(wykrywac lotne zwigzki organiczne, np.: benzen, toluen, etylobenzen, ksylen), poziom
azotu, aich zakup podyktowany byt potrzebg wynikajgcqg z realizacji zadan.
Gospodarowanie mieniem ruchomym prowadzone jest zgodnie z przepisami
wewnetrznymi, a przyjete uregulowania wewnetrzne zapewniajq prawidtowq polityke
gospodarowania mieniem ruchomym.

Zasady korzystania ze stuzbowego przenosnego sprzetu komputerowego przez
pracownikéw WIOS w Zielonej Gérze w okresie objetym kontrolg regulowato zarzgdzenie
Nr 6 Lubuskiego Wojewddzkiego Inspektora Ochrony Srodowiska z dnia 1 czerwca 2018 .
w sprawie ustalenia zasad korzystania ze stuzbowego przenosnego sprzetu



komputerowego przez pracownikow Wojewddzkiego Inspektoratu Ochrony Srodowiska
w Zielonej Goérze oraz zarzgdzenie Nr 8 Lubuskiego Wojewddzkiego Inspektora Ochrony
Srodowiska z dnia 22 czerwca 2018 r. w sprawie ustalenia zasad korzystania

z komorkowych telefondw stuzbowych przez pracownikdw Wojewddzkiego Inspektoratu
Ochrony Srodowiska w Zielonej Gérze. Przyznanie sprzetu nastepuje na podstawie wniosku,
bedqgcego ztgcznikiem do zarzgdzenia. Pracownik, ktéremu przyznano stuzbowy
przenosny sprzet komputerowy do uzytku stuzbowego podpisuje umowe przekazania
sprzetu do celdw stuzbowych, zgodnie z ktdrqg jest on zobowigzany do pokrycia kosztow
naprawy przenosnego sprzetu komputerowego wyniktych z jego winy oraz pokrycia
kosztéw zakupu nowego przenosnego sprzetu komputerowego w przypadku zagubienia
lub kradziezy.

Pracownikom przekazano do uzytkowania 68 laptopdw, 10 tabletdw i 7 telefondw
komaorkowych.

W latach 2021 - 2022 nie stwierdzono uszkodzenia z winy pracownika przekazanego do
uzytkowania sprzetu komputerowego. Zgodnie ze ztozonymi przez Zastepce LWIOS
wyjasnieniami, przekazany do uzytkowania pracownikom WIOS sprzet elektroniczny
(telefony komorkowe, laptopy, tablety) w okresie objetym kontrolg nie generowat
kosztéw, z wyjgtkiem abonamentu.

Pracodawca moze odstgpi¢ od umowy zawartej z pracownikiem w kazdym czasie.

W takim wypadku pracownik obowigzany jest do zwrotu komputera wraz z akcesoriami
w terminie 3 dni roboczych. W razie rozwigzania stosunku pracy, pracownik obowigzany
jest niezwtocznie, nie pdzniej jednak niz w terminie 3 dni roboczych od dnia rozwigzania
stosunku pracy, do zwrotu przeno$nego sprzetu komputerowego wraz z akcesoriami.
Konftrolujgcy nie wnoszg uwag do kontrolowanego zakresu.

4. Celowosc i gospodarnosé zawierania umow zlecen i o dzielo, w tym zawieranie umow
cywilnoprawnych z pracownikami

Zawieranie umow cywilnoprawnych z osobami fizycznymi lub prawnymi nie zostato
uregulowane w Regulaminie Organizacyjnym, jak rowniez w zadnym innym akfem
wewnetrznego kierownictwa.

W okresie objetym kontrolg zawarto jedng umowe cywilnoprawng. Umowa zlecenia nr
1/2021 z dnia 4 stycznia 2021 r. zostata zawarta na wykonanie ustugi przeszkolenia
pracownika zleceniodawcy w zakresie prowadzenia dokumentacii ptacowej,
dokumentacji srodkéw trwatych oraz sporzgdzania sprawozdan rocznych — GUS oraz
rozliczania inwentaryzacji za 2020 rok, srodkéw trwatych, pozostatych srodkow frwatych

i wartosci niematerialnie prawnych.

W kontfrolowanym okresie nie zawierano umoéw cywilnoprawnych z pracownikami
jednostki.

Kontrolujgcy nie wniesli uwag do zasadnosci, celowosci i gospodarnosci zawartej umowy. Umowe
zawarto w zwigzku z biezgcymi potrzelbami jednostki, brakami kadrowymi czy brakiem
odpowiednich kwalifikacji zawodowych, a jej redlizacja zapewnita wiasciwe wykonywanie zadan
WIOS. Umowa zostata podpisana przez LWIOS Mirostawa Ganeckiego.

Kontrola wykazata rowniez, ze ptatnosci wynagrodzenia za wykonane zlecenie dokonane
byto terminowo, przelewem na wskazane konta bankowe, po wczesniejszym wystawieniu
rachunku i przedtozeniu ewidencji godzin wykonywania umowy zlecenia przez
Zleceniobiorce.

W jednostce nie zostaty okreslone procedury postepowania dotyczgce rozliczania umow
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cywilnoprawnych w aspekcie finansowym.

5. Prawidlowosé przeprowadzania postepowan o zaméwienia publiczne

WIOS w Zielonej Gorze jako jednostka sektora finanséw publicznych zobowigzana jest przy
udzielaniu zamoéwien publicznych do stosowania przepisdw ustawy z dnia 11 wrze$nia 2019
r. - Prawo zamadwien publicznych (Dz.U. z 2022 r. poz. 1710 z pdzn. zm.). Stwierdzono, ze

w okresie objetym kontrolg nie przeprowadzono zadnego postepowania w sprawie
zamowienia publicznego w oparciu o przepisy wyzej cytowanej ustawy, w zwigzku z
powyzszym nie sporzgdzono plandw postepowan o udzielenie zamdwien na dany rok
budzetowy. Kontrola wykazata rowniez, ze zamawiajgcy nie dokonywat podziatu
zamowien na czesci w celu unikniecia stosowania przepisdw ww. ustawy.

W toku kontroli ustalono, iz w okresie objetym kontrolg LWIOS udzielat zamdwien do kwoty
130 000 zt, gdzie podstawq ustalenia wartosci zamdwienia jest catkowite szacunkowe
wynagrodzenie wykonawcy bez podatku od towardw i ustug.

LWIOS wprowadzit do stosowania akty wewnetrzne w sprawie jednolitej procedury
wydatkowania srodkdw finansowych w zakresie udzielania zamodwien publicznych o
wartosci nieprzekraczajgcej kwoty 130 000 zt. W okresie objetym kontrolg obowigzywaty:
- zarzgdzenie nr 4/21 Lubuskiego Wojewddzkiego Inspektora Ochrony Srodowiska z dnia

1 marca 2021 r. w sprawie wprowadzenia regulaminu ramowych procedur udzielania
zamodwien publicznych o wartosci zamodwienia ponizej 130 000 zt,

- Regulamin udzielania zamowienh publicznych o wartosci zamowienia ponizej 130 000 zt
(ponizej kwoty wskazanej w art. 2 ust. 1 pkt 1 ustawy pzp) — stanowigcy zatgcznik do ww.
zarzgdzenia.

Prawidtowos$¢ udzielania przez jednostke zamodwieh do kwoty 130 000 zt, oceniono

w oparciu o 41 przeprowadzonych postepowan. Wydatki publiczne w badanym okresie
pokrywaty zakup m.in. ustugi z zakresu prac remontowych, pielegnaciji zieleni, sprzatania
obiektdw, na dostawe klimatyzatoréw Sciennych, niszczarki, przesiewacza wibracyjnego,
mebli biurowych, serwerdw, drondw, materiatdéw biurowych, odziezy roboczej oraz sond
wieloparametrowych.

W wyniku kontroli ww. zamdwien ustalono w szczegdlnosci, ze:

- dziatania LWIOS byty zgodne z przepisami wewnetrznymi jednostki,

- zamawiajgcy nie dokonywat podziatu zamdwien na czesci w celu unikniecia stosowania
przepisdw ustawy — Prawo zamowien publicznych,

- redlizacja zamowien odbywata sie zgodnie z treScig zawartych umow,

- poniesione wydatki byty gospodarne i celowe oraz stuzyty realizaciji ustawowych zadan
WIOS w Zielonej Gorze,

- ksiegowane faktury zawieraty m.in. opis wydatku, kwoty zgodne ze ztozonymi przez
wykonawcow ofertami, jak rédwniez informacje, ze byty sprawdzone pod wzgledem
merytorycznym, formalnym i rachunkowym oraz, ze srodki zostaty zatwierdzone do
wyptaty.

W dziatalnosci kontrolowanej jednostki w powyzszym zakresie nieprawidtowosci nie
stwierdzono.

6. Wspoétpraca rzgdowej administracji zespolonej z Wojewodq Lubuskim
Kontrolg objeto wybrane zagadnienia ujete w zarzgdzeniu Wojewody Lubuskiego z dnia
9 czerwca 2016 r. w sprawie zasad wspotpracy Wojewody Lubuskiego z organami



rzgdowej administraciji zespolonej w wojewoddziwie. Zgodnie z postanowieniami ww.
zarzgdzenia kierownik jednostki rzgdowe] administracji zespolonej jest zobowigzany do:
- przekazywania Wojewodzie informaciji (sprawozdan wedtug ustalonego wzoru)
potrocznych i rocznych;
- przekazywania do wiadomosci Wojewodzie kopii sprawozdan z dziatalnosci
sporzgdzanych na rzecz wtasciwych ministrow lub organéw centralnych;
- przekazywania informacji drogg mailowq rzecznikowi prasowemu wojewody
dotyczgcych zmian danych dotyczgcych jednostki publikowanych w BIP oraz informacji
o dziatalnosci sktadanych Sejmikowi Wojewddztwa Lubuskiego;
- przekazywania Wojewodzie informaciji o:
e kontrolach wszczetych w jednostkach, na podstawie odrebnych ustaw,
e wynikach konftroli ich dotyczgcych, przedstawiajgc wystgpienie pokontrolne wraz z
udzielong na nie odpowiedziqg,
e wszczetych przeciwko nim postepowaniach za naruszenie dyscypliny finansow
publicznych,
e organizowanych szkoleniach, naradach z kierownikami jednostek powiatowych
i planowanym porzgdku obrad,
e wizytach ministréw, kierownikéw organdw centralnych.
Ustalenia kontroli wykazaty, ze w Swietle przedstawionych dokumentdw i ztozonych
wyjasnien, kierownik jednostki WIOS realizuje powyzsze postanowienia zarzgdzenia
w petnym zakresie. Uwag nie wniesiono.

7. Przestrzeganie przepisow ustawy o dostepie do informacji publicznej

W toku kontroli ustalono, ze w latach 2021 - 2022 do jednostki wptyneto 11 wnioskéw

o udostepnienie informacji publicznej. Kontrolg objeto wszystkie wnioski.

Podczas wykonywania czynnosci kontrolnych ustalono, ze jednostka byta wtasciwa do
zatatwienia przedmiotowych wnioskow.

Ponadto wykazano, iz prawidtowo zakwalifikowano wnioski w Jednolitym Rzeczowym
Wykazie Akt, nadajgc im odpowiednie numery spraw. Przeprowadzone czynnosci
kontrolne wykazaty, iz wszystkie wnioski o udostepnienie informacji publicznej zostaty
zatatwione z zachowaniem ustawowych termindw, a odpowiedzi podpisane przez organ
lub osobe w tym zakresie przez organ upowaznionq.

W trakcie konftroli analizie poddano réwniez informacje zamieszczane na stronie Biuletynu
Informaciji Publicznej (BIP) WIOS w Zielonej Gérze znajdujgcego sie pod adresem
https://bip.wrota.lubuskie.pl/wios_zg.

BIP jednostki kontrolowanej oceniono pozytywnie. Witryna zawiera informacje, do
publikaciji ktérych organ jest zobowigzany na podstawie przepisdw ustawy o dostepie do
informaciji publicznej, a takze ustawy o zapewnieniu dostepnosci osobom ze szczegdlinymi
potrzebami, ustawy o stuzbie cywilnej — w zakresie jawnosci nabordw, ustawie - Prawo
zamowien publicznych oraz rozporzgdzenia Ministra Rozwoju i Finanséw w sprawie
rachunkowosci oraz plandw kont.

Podczas kontroli sprawdzano, czy publikowanym materiatom towarzyszy informacja o
dacie wytworzenia i zatwierdzenia publikacji wraz ze wskazaniem oséb, ktére wykonaty te
czynnosci. Kazdorazowo informacije te byty dostepne. Wszystkie publikacje posiadaty
rowniez informacje o zmianach i aktualizacjach wraz ze wskazaniem osoby, ktéra ich
dokonata. Zabezpieczono mozliwosc identyfikacji czasu rzeczywistego udostepnienia
informacii.



Czes¢ materiatow zostata opublikowana z opdznieniem. Wykaz kontroli zewnetrznych,
prowadzonych przez WIOS za lata 2018 - 2022 zostat opublikowany w czerwcu i lipcu

2023 r., a wykaz konfroli zewnetrznych, prowadzonych przez inne podmioty w WIO$

w 2022 r. zostat opublikowany w pazdzierniku 2023 r. W trakcie kontroli kontrolowany ztozyt
wyjasnienia informujgc, ze sytuacja taka byta podyktowana dtugg nieobecnosciqg

(6 miesiecy) w 2022 r. podstawowego redaktora Biuletynu Informacji Publicznej oraz
spietrzeniem zadan zwigzanych z obstugqg punktdw informacyjnych dla uchodzcow

z objetej wojng Ukrainy, a w drugiej potowie roku wystgpieniem sytuaciji kryzysowej na
rzece Odrze. Jedyny pracownik — redaktor BIP byt caty czas zaangazowany w obstuge
priorytetowych zdarzen kryzysowych. Zauwazy¢ nalezy, ze powstate braki zostaty usuniete
przed zakohczeniem czynnosci kontrolnych.

Informacje zawarte w zaktadce ,,Co i jak zatatwi¢” wypetniajg wymagania art. 6 ust 1 pkt
3 lit d ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U. z 2022 .
poz. 902 z pdzn. zm.) — ,,informacja o sposobach przyjmowania i zatatwiania spraw™.
Natomiast art. 6 ust 1 pkt 3 lit e ww. ustawy naktada jeszcze obowigzek informowania

o ,stanie przyjmowanych spraw, kolejnosci ich zatatwiania lub rozstrzygania™. W trakcie
kontroli wyjasniono: ,,W celu poprawy czytelnosci zapisow oraz utatwienia dostepu
planowane jest uruchomienie w BIP na poziomie gtéwnego menu zaktadki Sposdb
zatatwiania spraw jeszcze w tym miesigcu”. Zaktadka taka nie zostata uruchomiona do
dnia zakonczenia kontroli.

8. Prawidlowos¢ sporzgdzania upowazinien do przeprowadzania czynnosci kontrolnych
Zasady wydawania upowazniehn do przeprowadzania czynnosci kontrolnych zostaty
uregulowane w ustawie z dnia 20 lipca 1991 r. o inspekcji ochrony srodowiska (Dz.U. z 2021
r. poz. 1070 pbzn. zm.) oraz ustawie z dnia 6 marca 2018 r. Prawo przedsiebiorcow (Dz.U. z
2021 poz. 162). W badanym okresie przeprowadzono 1958 kontroli. Kontrolg objeto
wydawanie upowaznien do co czwartej kontroli przeprowadzanej przez pracownikdw
WIOS.

Podczas konftroli sprawdzono czy wydane upowaznienia zawierajqg wszystkie obligatoryjne
elementy okreslone w art. 49 ustawy Prawo przedsiebiorcow.

Stwierdzono, ze wszystkie sprawdzane upowaznienia podpisane zostaty przez osoby
uprawnione. Do zakreséw upowaznien kontrolujgce nie wniosty uwag.

9. Prawidlowosé stosowania zasad techniki prawodawczej w wydawanych zarzqgdzeniach
Zgodnie z przedtozong dokumentacjg w WIOS w Zielonej Gorze, w okresie objetym
kontrolg wydano 16 zarzgdzen Lubuskiego Wojewddzkiego Inspektora Ochrony
Srodowiska, w 2021 r. - 4, a w 2022 . - 14. Kontrolg objeto wszystkie zarzgdzenia wydane
w badanym okresie.

Sprawdzono, czy wydane zarzgdzenia sq zgodne z zasadami techniki prawodawczej
okreslonymi w zatgczniku do rozporzgdzenia Prezesa Rady Ministrow w sprawie ,,Zasad
techniki prawodawczej” z dnia 20 czerwca 2002 r. (Dz.U. z 2016 r. poz. 283).

Stwierdzono, ze we wszystkich badanych zarzgdzeniach podstawa prawna zarzgdzenia
okreslona zostata zgodnie z Zasadami techniki prawodawczej, tytuty, budowa zarzgdzen
i uktad przepisdw spetniaty okreslone przepisami wymagania. We wszystkich
zarzgdzeniach okreslony zostat termin wejscia w zycie.
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Dzialanie systemow teleinformatycznych oraz rejestréow publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej

10. Wymiana informacji w postaci elektronicznej, w tym wspétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogq
elekironiczng

10.1 Ustugi elektroniczne

Zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 670 z pdzn. zm.), zwanej
dalej ,ustawq o informatyzacji”, ,,podmiot publiczny udostepnia elektroniczng skrzynke
podawczg, spetniajgcq standardy okreslone i opublikowane na ePUAP przez ministra
wtasciwego do spraw informatyzaciji, oraz zapewnia jej obstuge”.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012,

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elekironicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwanego dalej
wrozporzgdzeniem KRI", interoperacyjnos¢ na poziomie organizacyjnym osiggana jest
przez m.in.:

— informowanie przez podmioty realizujgce zadania publiczne, w sposob
umozliwiajqgcy skuteczne zapoznanie sie, 0 sposobie dostepu oraz zakresie
uzytkowym serwisow dla ustug realizowanych przez te podmioty;

— publikowanie i uaktualnianie w Biuletynie Informac;ji Publicznej przez podmiot
realizujgcy zadania publiczne opisow procedur obowiqzujqcych przy zatatwianiu
spraw z zakresu jego wtasciwosci drogq elektroniczng.

Stwierdzono, ze WIOS W Zielonej Gorze udostepnia ,,Pismo ogdlne do Urzedu” za pomocg
platformy ePUAP. To jedyna ustuga Swiadczona elektronicznie.

10.2 Centralne repozytorium wzoréw dokumentow elektronicznych

Zgodnie z art. 19 b ust. 3 ustawy o informatyzaciji ,,organy administracji publicznej
przekazujq do centralnego repozytorium oraz udostepniajq w Biuletynie Informac;ji
Publicznej wzory dokumentdw elektronicznych. Przy sporzqgdzaniu wzorow dokumentow
elektronicznych stosuje sie miedzynarodowe standardy dotyczqce sporzqdzania
dokumentdw elektronicznych przez organy administracji publicznej z uwzglednieniem
koniecznosci podpisywania ich bezpiecznym podpisem elektronicznym”.

W trakcie kontroli ustalono, ze WIOS w badanym okresie nie przekazywat wzoréw

dokumentow elektronicznych do centralnego repozytorium wzordw dokumentow ePUAP.

10.3 Model ustugowy

Zgodnie z § 15 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym
poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury”.
Inspektorat sprawuje gtéwnie funkcje kontrolne. Nie $wiadczy ustug w powszechnym
tego stowa rozumieniu, wiec nie wdrazano podejscia ustugowego.

10.4 Wspotpraca systemoéw teleinformatycznych z innymi systemami
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Zgodnie z § 5 ust. 3 pkt 3 rozporzgdzenia KRI ,,intferoperacyjnos¢ na poziomie
semantycznym osiggana jest przez m.in. stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwotan do rejestrow zawierajgcych dane referencyjne w zakresie
niezbednym do realizacji zadan".

Wedtug § 16 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie w sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomocq protokotdw komunikacyjnych i szyfrujgcych okreslonych
w obowiqgzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej”.

Z uwagi na ograniczony zakres informatyzaciji interoperacyjnos$¢ systemow
informatycznych w jednostce jest na poziomie podstawowym. Systemy sg dostarczone
przez jednostki nadrzedne.

10.5 Obieg dokumentéw w jednostce

Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informac;i
realizowane jest w szczegolnosci poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkdow umozliwiajqcych realizacjq i egzekwowanie m. in. zabezpieczenia
informacji w sposdb uniemozliwiajqcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie”.

W WIOS w celu zarzgdzania obiegiem dokumentéw i dokumentacjq, stosowane sq
procedury i zasady postepowania z dokumentami wptywajgcymi do jednostki zawarte
w Instrukcji Kancelaryjnej, stanowigcej zatgcznik do rozporzgdzenia Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych

i rzeczowych wykazdw akt oraz instrukciji w sprawie organizaciji i zakresu dziatania
archiwdw zaktadowych. W instytucji obowigzuje elekironiczny system wykonywania
czynnosci kancelaryjnych jako podstawowy sposdéb dokumentowania spraw

w jednostce.

10.6 Formaty danych udostepniane przez systemy teleinformatyczne
Zgodnie z § 17 ust. 1 rozporzgdzenia KRI ,kodowanie znakéw w dokumentach wysytanych
z systemow teleinformatycznych podmiotow realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze telefransmisji, o ile wymiana ta ma charakter
wymiany znakdw, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/TEC 10646 wraz ze zmianami lub norme jq zastepujgcq”.

W mysl § 18 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajq zasoby informacyjne co najmniej w jednym
z formatdw danych okreslonych w zatqgczniku nr 2 do rozporzgdzenia”.

Stosownie do zapisdw § 18 ust. 2 rozporzgdzenia KRI ,,jezeli z przepisow szczegdtowych
albo opublikowanych w repozytorium interoperacyjnosci schematéow XML lub innych
wzordw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentdw elektronicznych stuzgcych do zatatwiania spraw nalezqgcych
do zakresu ich dziatania w formatach danych okreslonych w zatgcznikach nr2i 3 do
rozporzqdzenia”.

W toku kontroli dokonano weryfikacji kodowania znakdw, w odniesieniu do informacii
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wymienianych przez systemy jednostki z innymi systemami zewnetrznymi, na drodze
teletransmisji, ktéra wykazata stosowanie standardu Unicode UTF-8.

11. System zarzqdzania bezpieczenstwem informacji w systemach informatycznych

11.1 Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 1 rozporzgdzenia KRI ,,podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje

i doskonali system zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnosc,
dostepnos¢ i integralnos¢ informaciji z uwzglednieniem takich atrybutdw, jak
autentycznose, rozliczalnose, niezaprzeczalnose i niezawodnose”.

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenhstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych
z bezpieczenstwem informaciji”.

Zgodnie z § 20 ust. 2 pkt 1 rozporzgdzenia KRl ,,zarzqgdzanie bezpieczeristwem informac;i
realizowane jest w szczegolnosci przez m.in. zapewnienie aktualizacji regulacji
wewnefrznych w zakresie - dotyczgcym zmieniajgcego sie otoczenia”.

Polityka ochrony danych osobowych i Instrukcja zarzgdzania systemami Informatycznymi
zostata wprowadzona zarzgdzeniem nr 9 Lubuskiego Wojewddzkiego Inspektora Ochrony
Srodowiska z dnia 25 czerwca 2018 r. w sprawie ochrony danych osobowych w
Wojewddzkim Inspektoracie Ochrony Srodowiska w Zielonej Gorze. System zarzgdzania
bezpieczenstwem informacji zostat wprowadzony zarzgdzeniem nr 17/2021 Lubuskiego
Wojewddzkiego Inspektora Ochrony Srodowiska z dnia 31 grudnia 2021 r. w sprawie
ustanowienia Systemu Zarzgdzania Bezpieczenstwem Informaciji w Wojewddzkim
Inspektoracie Ochrony Srodowiska w Zielonej Gérze.

Zasady i procedury powielajqg sie w kilku dokumentach. Zdarzajqg sie tez rozbieznosci

w zakresie tych samych tematéw. Brakuje dowoddw na dokonywanie przeglgdéw

dokumentacii.

11.2 Andliza zagrozen zwigzanych z przetwarzaniem informacji

Zgodnie z § 20 ust. 2 pkt 3 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy™.

Instytucja posiada analize ryzyka przeprowadzong 31 grudnia 2021 r. Opracowana jest
metodologia szacowania ryzyka oraz dokument postepowania z ryzykiem wysokim.

11.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

Zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez m.in. utrzymywanie aktualnosci inwentaryzacii
sprzetu i oprogramowania stuzqgcego do przetwarzania informacji obejmujgcej ich rodzaqj
i konfiguracje”.

W wyniku kontroli ustalono, ze inwentaryzacja zasobdw informatycznych w jednostce
prowadzona jest w formie elektronicznej. Specyfikacje sprzetu i oprogramowania sqg

zgodne z rzeczywistosciq.
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11.4 Zarzgdzanie uprawnieniami

Zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRl ,,zarzqdzanie bezpieczeristwem informac;ji
realizowane jest w szczegolnosci przez m. in. podejmowanie dziatan zapewniajgcych, ze
0soby zaangazowane w proces przetwarzania informacji posiadajq stosowne
uprawnienia i uczestniczqg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowiqzkéw majqcych na celu zapewnienie bezpieczenstwa informacji”.
Zgodnie z § 20 ust. 2 pkt 5 rozporzgdzenia KRl ,,zarzqdzanie bezpieczeristwem informac;ji
realizowane jest w szczegdlnosci przez zapewnienie bezzwtocznej zmiany uprawnien,

w przypadku zmiany zadan osob, o ktérych mowa w pkt 4”.

W dokumentacji ogdlnikowo okreslono zasady zarzgdzania uprawnieniami. Nadawanie
uprawnien odbywa sie poprzez przekazanie przez kierownika komaorki organizacyjne;j
formularza na podstawie, ktérego informatyk nadaje uprawnienia. Brak w dokumentacji
opisanego sposobu odbierania uprawnien, ktére odbywa sie na ustne polecenie
kierownika komorki organizacyjnej. Dziatania potwierdzajgce nadanie uprawnien
odnotowane sg w elektronicznym systemie obiegu dokumentow.

11.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji
Zgodnie z § 20 ust. 2 pkt 6 rozporzgdzenia KRI ,,zarzqdzanie bezpieczeristwem informac;ji
realizowane jest w szczegolnosci przez m.in. zapewnienie szkolenia osob
zaangazowanych w proces przetwarzania informacji ze szczegdlnym uwzglednieniem
takich zagadnien, jak:
— zagrozenia bezpieczenstwa informaciji,
— skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna,
— stosowanie srodkdw zapewniajgcych bezpieczenstwo informacji, w tym urzqdzenia
i oprogramowanie minimalizujgce ryzyko bteddw ludzkich”.
Z wyjasnien wynika, ze w jednostce przeprowadza sie szkolenia wstepne dla nowych
pracownikdw prowadzone przez firme zewnetrzng. Odbywajqg sie rowniez cykliczne
szkolenie pracownikdw, ale nie ma to potwierdzenia w dokumentacii. Brak cyklicznych
szkolen stanowi naruszenie § 20 ust. 2 pkt é rozporzgdzenia KRI.

11.6 Praca na odlegtosé i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzgdzenia KRl ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. ustanowienie podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc™.
Dokumentacja zawiera szeroki opis pracy zdalnej. Komputery mobilne sg wynoszone poza
siedzibe WIOS i wszystkie posiadajqg szyfrowane dyski.

11.7 Serwis sprzetu informatycznego i oprogramowania

Zgodnie z zapisami § 20 ust. 2 pkt 10 rozporzgdzenia KRI: ,,zarzgdzanie bezpieczenstwem
informaciji realizowane jest w szczegdlnosci przez m.in. zawieranie w umowach
serwisowych podpisanych ze stronami frzecimi zapisdw gwarantujgcych odpowiedni
poziom bezpieczenstwa informacji”.

Wszystkie zewnetrzne umowy zawierajg wymagane zapisy prawne dotyczgce powierzenia
przetwarzania danych osobowych.
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11.8 Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informaciji

Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI ,zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez m.in. bezzwtoczne zgtaszanie incydentéw
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposdb, umozliwiajgcy
szybkie podjecie dziatan korygujqcych”.

Jednostka posiada procedury zarzgdzania incydentami. Prowadzony jest rejestr
incydentdw, jednak posiada on zaledwie 4 wpisy w latach 2020 - 2023.

Zarzgdzanie incydentami jest bardzo waznym aspektem systemu zarzgdzania
bezpieczenstwem informacji. Jest to podstawowe narzedzie przy badaniu podatnosci
systemow informatycznych. Nieprawidtowe zarzgdzanie incydentami narusza § 20 ust. 2
pkt 13 rozporzgdzenia.

11.9 Audyt wewnetrzny w zakresie bezpieczenstwa informaciji

Zgodnie z § 20 ust. 2 pkt 14 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez m.in. zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej niz raz na rok”.
Jednostka przeprowadza audyty wewnetrzne w zakresie bezpieczenstwa informaciji,
ostatni odbyt sie 3 marca 2022 r.

11.10 Kopie zapasowe

Zgodnie z regulacjami § 20 ust. 2 pkt 12 lit. b rozporzgdzenia KRI ,,zarzgdzanie
bezpieczenstwem informaciji realizowane jest w szczegdInosci przez m.in. minimalizowanie
ryzyka utraty informacji w wyniku awarii”.

Wykonywanie kopii zapasowych w pewnym sensie reguluje Polityka Bezpieczenstwa
Teleinformatycznego i Instrukcja Zarzgdzania Systemami Informatycznymi. Kopie systemow
informatycznych tworzone sq codziennie i sq przechowywane w tej samej lokalizacji co
dane produkcyjne. Brakuje potwierdzenia przeprowadzania testowego odtwarzania kopii

zapasowych.

11.11 Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych

Zgodnie z § 15 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje

z uwzglednieniem ich funkcjonalnos$ci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standarddw i metodyk™.

Inspektorat nie posiada zadnych formalnych regulacji wewnetrznych dotyczgcych
projektowania, wdrazania, wprowadzania zmian i monitorowania systemow
informatycznych. Jednakze w trakcie kontroli uzyskano informacje, ze wiekszo$¢ systemow
WIOS ma narzucone przez nadrzedne jednostki.

11.12 Zabezpieczenia techniczno - organizacyjne informaciji
Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez m.in.:
pkt 7: zapewnienie ochrony przetwarzania informacji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami, przez:

— monitorowanie dostepu do informacji;
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— czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji,
— zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji;
pkt 9: zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;
pkt 11: ustalenia zasad postepowania z informacjami, zapewniajgcymi minimalizacje
wystgpienia ryzyka kradziezy informacji srodkdéw przetwarzania informacji, w tym urzqdzen
mobilnych”.
W Inspektoracie istniejq zabezpieczenia fizyczne minimalizujgce wystgpienie ryzyka
kradziezy informaciji i srodkdw przetwarzania informacji. Dostep do pomieszczen, w ktérych
znajdujg sie urzgdzenia jest ograniczony do wyznaczonych oséb. W gtdwnej lokalizaciji
Inspektoratu jest wyznaczone osobne pomieszczenie techniczne, do ktérego dostep majg
wytgcznie uprawnione osoby.
Zarzgdzanie kluczami dostepu do pomieszczen nie jest uregulowane pisemng procedurg.
Z ustnych ustalen wynika, ze istniejg niespisane procedury zarzgdzania kluczami, wedtug
ktorych postepujg pracownicy.

11.13 Zabezpieczenia techniczno - organizacyjne systeméw informatycznych
Zgodnie z § 20 ust. 2 pkt 12 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informaciji
realizowane jest w szczegdlnosci przez m.in. zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegdInosci na:
- dbatosci o aktualizacje oprogramowania;
— minimalizowaniu ryzyka utraty informacji w wyniku awarii;
— ochronie przed btedami, utratqg, nieuprawniong modyfikacjq;
- stosowaniu mechanizmdw kryptograficznych w sposdb adekwatny do zagrozen lub
Wwymogow przepisu prawa;
— zapewnieniu bezpieczenstwa plikdw systemowych;
— redukgcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych;
— niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa;
— kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa”.
Zgodnie z § 20 ust. 4 rozporzgdzenia KRI ,,niezaleznie od zapewnienia dziatan, o ktérych
mowa w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotéw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia”.
Na komputerach jest zainstalowane oprogramowanie antywirusowe z aktualnymi
definicjami wiruséw, zarzgdzane centralnie. W jednostce znajdujqg sie komputery pod
kontrolg systemow operacyjnych, ktére posiadajg wsparcie producenta. Jednostki zdalne
tgczg sie do jednostki gtdwnej za pomocq sieci VPN,

11.14 Rozliczalnosé dziatan w systemach informatycznych

Zgodnie z zapisami § 21 ust. 2 rozporzgdzenia KRI ,,w dziennikach systemow odnotfowuje
sie obligatoryjnie dziatania uzytkownikdw lub obiektdw systemowych polegajgce na
dostepie do:
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— systemu z uprawnieniami administracyjnymi;

— konfiguracji systemu, w tym konfiguracji zabezpieczen;

— przetwarzanych w systemach danych podlegajqgcych prawnej ochronie w zakresie
wymaganym przepisami prawa”.

Zgodnie z § 21 ust. 3 rozporzgdzenia KRI ,,w zakresie wynikajgcym z analizy ryzyka poza

informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI sqg odnotowywane dziatania

uzytkownikdw lub obiektdw systemowych, a takze inne zdarzenia zwigzane z eksploatacjq

systemu w postaci:

— dziatan uzytkownikow nieposiadajgcych uprawnien administracyjnych,

— zdarzen systemowych nieposiadajqgcych krytycznego znaczenia dla funkcjonowania
systemu,

— zdarzen i parametréow srodowiska, w ktdrym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka”.

Zgodnie z § 21 ust. 4 rozporzgdzenia KRl ,,informacje w dziennikach systemow

przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,

a w przypadku braku przepisow odrebnych przez dwa lata”.

Wszystkie systemy informatyczne stosowane w Inspektoracie posiadajg logi systemowe.

Nie sq one jednak nigdzie kopiowane i niektére ulegajg nadpisaniu, co narusza

postanowienia § 21 ust. 4 rozporzgdzenia KRI.

12. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedow
dla oséb niepetnosprawnych

Zgodnie z § 19 rozporzgdzenia KRI ,,w systemie teleinformatycznym podmiotu
realizujgcego zadania publiczne stuzqce prezentacji zasobdw informacji nalezy zapewnic
spetnienie przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0),
z uwzglednieniem poziomu AA, okreslonych w zatqczniku nr 4 do rozporzgdzenia”.

W toku kontroli ustalono, ze jednostka posiada strone na serwerach gov.pl.

Przedstawiajgc powyzsze ustalenia zalecam podjecie nastepujgcych dziatan:

1. wzmozenia nadzoru i dokonania takich dziatan zarzgdczych, ktére zapewnig
prowadzenie postepowan zgodnie z Kpa, a w szczegdlnosci przestrzeganie
terminéw wydania decyzji;

2. dokonania przeglgdu i ujednolicenia dokumentaciji Systemu Zarzgdzania
Bezpieczenstwem Informaciji;

3. dokonywania corocznych przeglgddw dokumentacji Systemu Zarzgdzania

Bezpieczenstwem Informacii;

prowadzenia rejestru incydentéw zgodnie z dokumentacijq SZBI;

przeszkolenia pracownikdw z pojecia ,incydentu” i sposobu jego zgtaszania;

zaktualizowania procedury zarzgdzania uprawnieniami;

przeprowadzania cyklicznych szkolen dla pracownikéw z zakresu bezpieczenstwa

informacii;

8. opracowania i wdrozenia szczegotowej procedury wykonywania kopii zapasowych
oraz przeprowadzania testowego odtwarzania kopii zapasowych;

9. zlokalizowania kopii zapasowych poza pomieszczeniem z danymi produkcyjnymi;

10. opracowania i wdrozenia procedury zarzgdzania kluczami;

No o~
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11. opracowania i wdrozenia rozwigzania teleinformatycznego zapewniajgcego
mozliwos¢ przechowywania logéw systemowych przez okres minimum 2 lat.
W terminie 30 dni liczonym od daty otrzymania niniejszego wystgpienia pokontrolnego,
prosze o pisemnq informacje o sposobie wykonania zalecen i wykorzystaniu wnioskéw lub
0 przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci.

Podstawa prawna:

Tart. 46 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji zgdowej (Dz.U. z 2020 .
poz. 224 7 pbdZNn. zm.).

2art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowe;j.

WOJEWODA LUBUSKI

Marek Cebula
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